POLITICAS DE TI

VISION GENERAL

Cada dia las herramientas de TI juegan un papel mas importante en el quehacer
diario de las empresas. Es por esto que su uso debe estar reglamentado mediante
unas politicas claras acordes a la naturaleza de la entidad y sus necesidades. Estas
politicas deberdn ser continuamente revisadas para adaptarse a los cambios
tecnologicos y a los requerimientos que se vayan presentando en la organizacion.
Siempre se debera buscar la optimizacion del uso de los recursos de Tl siguiendo
los principios de innovacion, calidad, eficiencia, seguridad y confiabilidad.

ALCANCE

El presente manual pretende definir las politicas, lineamientos, estrategias y
prohibiciones y sanciones que considera la entidad son adecuados para el correcto
uso de sus recursos, aplicativos y demas herramientas de Tl con las que cuenta la
entidad.

LINEAMIENTOS GENERALES DE LAS POLIITICAS DE TI

Algunos de los lineamientos para tener en cuenta en la formulacién de las politicas TI
son:

e Responsabilidad
Es responsabilidad de la Direccion de Tecnologia e Innovacion definir todas
las politicas y estandares que se deben cumplir para el correcto uso de las
herramientas de TI. De igual forma debe velar por el cumplimiento de las
mismas.

e Cumplimiento
Estas politicas son aplicables a todos los empleados, contratistas,
empleados en mision y practicantes, en adelante funcionarios, que usen las
herramientas de tecnologias de informacién y la comunicacion de la entidad.
En caso del no cumplimiento de estas, la entidad tomara las medidas
disciplinarias, contractuales y sancionatorias que se requieran.

e Excepciones

Todas las excepciones a las politicas de Tl deberan estar definidas y
aprobadas por la Direccion de Tecnologia e Innovacion de la entidad.
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POLITICAS DE TI

POLITICAS Y ESTANDARES DE TI

Las politicas de Tl que seran adoptadas por Telemedellin son:

Politica de adquisicion, implementacion y mantenimiento de las TI.
Politica de uso de los servicios tecnologicos.

Politica de gestion de servicios de informacion.

Politica de manejo y proteccion de la informacion.

Politica de gestion del riesgo TI.

Politica de trabajo en casa.

Politica de seguridad de la informacion.

Politica de sanciones.

Politica de adquisicion, implementacion y mantenimiento de las TI.

La Direccion de Tecnologia e Innovacién es el area encargada de gestionar la
adquisicién, implementacion y mantenimiento de todos los servicios tecnologicos y
de informacion de la entidad, buscando siempre cumplir los principios de innovacion,
calidad, eficiencia, seguridad, confiabilidad y transparencia.

Los estandares para el cumplimiento de esta politica son:

Requerimientos tecnoldgicos

Las Direcciones o areas que tengan algun requerimiento tecnolégico lo
deberan solicitar al director del area a la que pertenezcan, y este lo debera
solicitar a la Direccion de Tecnologia e Innovacibn mediante correo
electrénico o comunicacion escrita.

Desarrollo de aplicaciones

La Direccibn de Planeacibn apoyard en el disefio, contratacién e
implementacion de aplicaciones que requiera la entidad.

La propiedad intelectual de los desarrollos contratados sera propiedad de la
entidad, a menos que se defina lo contrario de forma escrita.
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Compra de tecnologia

Todas las compras de tecnologia deberan ser hechas por la Direccion de
Tecnologia e Innovacion y priorizadas de acuerdo con la disponibilidad de
recursos.

La Direccion de Tecnologia e Innovacion definirhA el mecanismo de
contratacion de acuerdo con el manual de contratacion de la entidad.

La compra de tecnologia deberé estar alineada con los proyectos y fechas
definidos en el PETI.

Mantenimiento de equipos

La Direccion de Tecnologia e Innovacion es la encargada de planear y
ejecutar los mantenimientos preventivos y correctivos de todos los equipos
del Canal, con excepcién de los sistemas propios del edificio donde actuara
como asesor técnico (ascensor, RCI, videovigilancia, etc).

Los funcionarios tienen prohibido realizar cualquier tipo de mantenimiento a
los equipos del Canal, en caso de incumplimiento serdn sancionados de
acuerdo con las politicas de sanciones definidas en este documento.

Garantia de equipos

Todos los equipos deben ser adquiridos con una garantia minima de un afio
contra defectos de fabricacion.

Los equipos de computo se deberdn comprar con una garantia de 3 afios
directamente con el fabricante y esta debera estar registrada en la pagina
web de este.

Para casos puntuales como servidores, switches de red, etc, la entidad
considerara la adquisicion de planes de garantia extendida, debido a la
criticidad de la operacién de estos equipos.

Politica de uso de los servicios tecnoldgicos

Todos los funcionarios que hagan uso de los servicios tecnolégicos seran los
responsables del adecuado uso y manejo de estos, y estan obligados a cumplir
todas las politicas y estandares fijados por la entidad.
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Los estandares para el cumplimiento de esta politica son:

Uso de los equipos

Los equipos propiedad de la entidad deberdn ser usados solamente en
actividades propias de ésta y en ningun caso para actividades personales de
los funcionarios.

Los funcionarios son los responsables por el correcto uso y cuidado de los
equipos que tengan a su cargo y deberan responder por los dafios o perdidas
gue les causen a estos de forma injustificada, en los casos que aplique
podran ser sancionados de acuerdo con las politicas de sanciones definidas
en este documento.

Uso de los servicios de impresion

Para cubrir las necesidades de impresion, la Entidad cuenta con un conjunto
de impresoras monocromaticas y a color, estos recursos de impresién son
administrados y asignados por medio del sistema de directorio activo, por
medio del cual se controlan y monitorean. Las impresoras que adquiera la
entidad deberan contar con un periodo de garantia de 5 afios o en su defecto
el maximo posible otorgado por el fabricante. ElI reemplazo de los
consumibles de las impresoras (cartuchos, fusores, tambores de imagen, etc)
deberan ser elementos originales con el fin de garantizar un adecuado
funcionamiento de las impresoras, alargar su vida util y no afectar la garantia
de los equipos.

Instalacion de software

La Direccion de Tecnologia e Innovacion es la encargada de llevar el control
de todas las licencias de software con las que cuenta la entidad, este control
se realizar4 con un aplicativo que permita conocer toda la informacién del
licenciamiento, como donde esta instalado, fecha de vencimiento, version,
etc.

Los funcionarios no estan autorizados para instalar ningun tipo de software
en los equipos de la entidad, quien incumpla con esto podra ser sancionado
de acuerdo con las politicas de sanciones definidas en este documento.
Todos los equipos deberan tener bloqueado el acceso como administrador
con el fin de evitar que los usuarios puedan instalar cualquier tipo de
software.
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En caso de que Telemedellin sea sancionado porque le encuentran un
software ilegal, se podra trasladar la sancion al causante.

Se implementaran controles mediante auditorias aleatorias para garantizar el
cumplimento de la politica.

Cuidado de los equipos

No esta permitido pegarle ningun tipo de adhesivo a los equipos de la
entidad.

No esta permitido el consumo de alimentos y bebidas en las salas de edicion,
master de emision, CER y controles de estudio.

Se debe procurar no consumir liquidos cerca de los equipos de computo.
Se debe evitar poner en situaciones de peligro los equipos de la entidad.

El funcionario que no cumpla estas normas podra ser sancionado de acuerdo
con las politicas de sanciones.

Reporte de dafios y perdida de equipos

Los funcionarios que detecten una falla en un equipo deberan reportarla en
a través del aplicativo de mesa de ayuda el cual estd en el portal de
aplicativos de la entidad.

Los funcionarios que dafien o extravien un equipo deberan reportarlo en el
mismo aplicativo de Reporte de dafios y perdida de equipos explicando
detalladamente lo sucedido.

Quien no informe oportunamente de la falla de un equipo sera responsable
de las situaciones que esto pueda generar.

El funcionario que no cumpla estas normas podra ser sancionado de acuerdo
con las politicas de sanciones.

Monitoreo de los servicios e infraestructura tecnolégica
Con el fin de monitorear la capacidad, disponibilidad y desempefio de los
servicios e infraestructura tecnolégica de la entidad, se hard uso de varias
herramientas especializadas que permitan tener un control de gran parte de
los sistemas con que cuenta la entidad. Algunos de los sistemas que se van
a monitorear son los siguientes:

o UPS: se monitorearan con el aplicativo propio de cada UPS (Vertiv,

APC, etc)
o Sistema eléctrico: se utilizara la herramienta Sinergy
o Antivirus: Se utilizara la consola de Trellix
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Firewall: Se utilizara la herramienta Fortianalizer

Estado de la red: se utilizara la herramienta Icinga

Aire acondicionado: Se utilizara la herramienta de Jhonson Controls
Equipos de television: Se utilizara los aplicativos webs de cada
fabricante

0O O O O

Reporte vulnerabilidades de seguridad

Todos los funcionarios que usan los servicios tecnoldgicos y sistemas de
informacion de la entidad, deberan informar cualquier debilidad de seguridad
de la informacion observada o sospechada en los sistemas o servicios.

Custodia de los equipos

A los funcionarios que les sea asignado un equipo de forma transitoria o
permanente serén los responsables de la custodia de este.

Los usuarios de equipos portatiles deberdn hacer uso de una guaya de
seguridad suministrada por el canal.

No esta permitido el retiro de equipos de las instalaciones de la entidad sin
el respectivo permiso, con excepcion de los equipos que por su naturaleza
son para uso externo.

Antes de cualquier viaje al exterior el responsable del equipo debera informar
los equipos que salen del pais para su respectivo reporte a la aseguradora.
Siempre que se retire un elemento del almacén se debera llenar el respectivo
registro de préstamo de equipos mediante el aplicativo Almacén donde
guede claro a quién le queda cargado este.

El funcionario que no cumpla estas normas podra ser sancionado de acuerdo
con las politicas de sanciones

Gestion de activos
Todos los equipos deben contar con una placa de inventario, ya sea de activo
fijo, activo consumible o activo controlable.
Cada equipo debera contar con su respectivo registro u hoja de vida donde
se lleve el historial de todas las actividades realizadas a este.
La solicitud para ser dado de baja un equipo por fin de vida util, desgaste u
obsolescencia debe ser hecha por el Director de Tecnologia e Innovacion o
el Director de Produccion.
Para el traslado de cartera de los equipos se debera usar el aplicativo
Traslado de Equipos.
La Direccion de Tecnologia e Innovacién definira si un equipo luego de ser
dado de baja se conserva ya sea para repuestos o para el Tour Telemedellin.
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Todos los equipos deben estar cubiertos con una poéliza de seguros que los
proteja frente a dafio electronico, robo o pérdida de acuerdo a la politica de
seguros del Canal.

Todos los equipos, repuestos, accesorios electronicos y baterias que se
desechen se les hara el correcto manejo para su reciclaje de acuerdo con el
Programa De Manejo Y Disposicion Final De Residuos De Aparatos
Eléctricos Y Electronicos de la entidad.

Politica de gestion de servicios de informacion

Todos los funcionarios que hagan uso de los servicios de informacion seran los
responsables del adecuado uso y manejo de estos, y estan obligados a cumplir
todas las politicas y estandares fijados por la entidad. La Direccién de Tecnologia e
Innovacion debera garantizar el correcto funcionamiento de todos los servicios de
informacion de la entidad.

Los estandares para el cumplimiento de esta politica son:

Solicitud de recursos de TI

Cada Director o coordinador de area debera hacer la solicitud de los recursos

de TI mediante la herramienta dispuesta para esto en el portal de aplicativos

de la entidad.

https://docs.google.com/forms/d/e/1FAIpOLScAOQXCGpr tr8N4U2MChq7fVx
TgPHIXfbCTtbwE-PLxxn4 wi/viewform

Con esta herramienta se podra solicitar: cuenta de correo electronico, acceso
a los aplicativos de la entidad, acceso a los sistemas de almacenamiento.

Correo electrénico

La entidad les asignara a todos los funcionarios una cuenta de correo
electronico que estara activa durante el tiempo que dure la vinculacién de
estos.

El uso de esta cuenta es estrictamente institucional.

La cuenta de correo electronico serd eliminada o desactivada una vez
termine la vinculacion con la entidad y de acuerdo con las fechas del formato
de Paz y Salvo que deben tramitar todos los funcionarios.

Eliminacién y suspension de cuentas

Cada vez que un funcionario se retire de la entidad, el Director de area

debera diligenciar el formato de solicitudes de paz y salvo en el cual debera
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indicar que hacer con las cuentas, correo y almacenamiento del funcionario
gue se retira.

Uso de aplicativos

La Direccion de Tecnologia e Innovacion le dara acceso o instalara los
aplicativos que requieran los funcionarios para el correcto desempefio de sus
funciones.

Los directores de area deberan solicitar a la Direccion de Tecnologia e
Innovacion la instalacion de aplicativos especiales para sus funcionarios
cuando ellos los requieran.

El uso de los aplicativos es exclusivo para temas laborales, no esta permitido
el uso de estos para temas personales.

La Direccion de Tecnologia e Innovacion deberd llevar un control mediante
una herramienta informatica del uso y disponibilidad de aplicativos.

El funcionario que instale software sin autorizacion de la Direccion de
Tecnologia e Innovacion sera sancionado de acuerdo a las politicas de
sanciones de este documento.

Redes sociales

Las redes sociales solo podran ser usadas para fines institucionales y de
acuerdo con los lineamientos del coordinador digital.

Es responsabilidad del coordinador digital el manejo de las claves de las
distintas cuentas institucionales.

Versiones de software

La Direccion Tecnologia e Innovacion debe hacer todo lo posible en
mantener actualizados los distintos softwares y aplicativos que se usen.

Las actualizaciones de firmware o parches de software se deben hacer a
versiones que garanticen la operabilidad del equipo y no ponga en riesgo la
operacion de la entidad.

Se debera validar con el fabricante del software la pertinencia de correr una
actualizacion.

Se debera verificar la compatibilidad de las actualizaciones con otro software
en uso.

En los casos que se considere necesario y pertinente se deberan contratar
planes de actualizacion de software de forma periédica.

La Direccion de Tecnologia e Innovaciéon debera llevar un control mediante
una herramienta informatica de las versiones de software instaladas en cada
equipo.
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Uso de internet

No esta permitido el acceso a paginas con contenidos no apropiados, y que
no estén relacionadas con las funciones del trabajo. Por ética de trabajo y
por seguridad de los equipos, esta prohibido visitar paginas pornograficas y
otras que por sus contenidos atentan contra la imagen y los principios del
Canal.

No esta permitido descargar material de sitios poco confiables ya que la
informacién descargada puede contener virus y poner en riesgo la estacion
de trabajo.

Los funcionarios deben verificar antes de abrir archivos enviados por internet,
ya que es muy comun el envio de agentes maliciosos a través de este medio.
En caso de considerarlos sospechosos debera consultar a la Direccién de
Tecnologia e Innovacion para su verificacion.

Uso de herramientas de inteligencia artificial

La Entidad formul6é en el afio 2025 el “Plan para la implementacion de la
inteligencia artificial (IA) en los procesos de Telemedellin”, el cual, entre
otros aspectos, contempla el uso de diversas aplicaciones de IA disponibles
en el mercado que contribuyan a mejorar la gestién y eficiencia de los
diferentes procesos institucionales.

Todos los funcionarios podran hacer uso de herramientas de IA de caracter
gratuito, tales como ChatGPT, Gemini, entre otras, en sus dispositivos,
siempre que dicho uso se realice de manera responsable y conforme a los
lineamientos institucionales. En todo caso, los funcionarios seran
responsables del uso adecuado de estas herramientas, con especial énfasis
en el respeto de los derechos de autor, la veracidad y confiabilidad de la
informacion generada, y la revision previa de los contenidos antes de su
utilizacion en actividades oficiales.

Se prohibe el ingreso, carga o tratamiento de informacién confidencial,
reservada o que contenga datos personales en herramientas de IA que no
hayan sido previamente autorizadas por la Entidad, en cumplimiento de la
normativa vigente en materia de proteccion de datos personales y
seguridad de la informacion.

La Direccion de Tecnologia e Informacion sera la encargada de evaluar,
autorizar y considerar la adquisicion de suscripciones a herramientas de 1A
gue resulten necesarias para el fortalecimiento y optimizacion de los
distintos procesos de la Entidad, asi como de definir los lineamientos
técnicos y de seguridad para su uso.

Todas las aplicaciones de IA que sean adquiridas por la Entidad deberan
destinarse exclusivamente al desarrollo de las actividades propias de
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Telemedellin. Para tal fin, se debera garantizar un control adecuado de las
credenciales de acceso, quedando expresamente prohibido el uso
compartido de cuentas o la utilizacion de dichas herramientas para fines
personales o ajenos a la Entidad.

Los resultados, andlisis o contenidos generados mediante herramientas de
IA tendran carécter de apoyo y no sustituiran la supervision ni el criterio
humano. La responsabilidad final sobre las decisiones, documentos o
productos derivados de su uso recaera en el funcionario que los utilice,
quien debera validar su pertinencia, exactitud y coherencia antes de su
aplicacion.

El uso de herramientas de IA debera realizarse bajo principios de
transparencia, ética y legalidad. En los casos en que la IA sea utilizada para
apoyar procesos sensibles o la elaboracion de documentos institucionales
relevantes, se deberd garantizar la trazabilidad del uso de estas
herramientas y, cuando sea pertinente, dejar constancia de su utilizacion.
La Entidad promovera procesos de capacitacion y sensibilizacion dirigidos a
los funcionarios sobre el uso responsable, ético y seguro de la inteligencia
artificial.

El incumplimiento de las disposiciones aqui establecidas podra dar lugar a
las responsabilidades disciplinarias, fiscales, civiles o penales a que haya
lugar, de conformidad con la normativa vigente y los reglamentos internos
de la Entidad.

Politica de manejo y proteccion de lainformacion

La Direccién de Tecnologia e Innovacion es la responsable de velar por el manejo
y proteccion de la informacion digital de la entidad y para ello debera tomar todas
las medidas necesarias. Todos los funcionarios son responsables del correcto
manejo de la informacion que usen para ejecutar sus distintas funciones.

Los estandares para el cumplimiento de esta politica son:

Claves

A todos los funcionarios de la entidad se les asignara una clave para el
acceso a todos los sistemas de informacion del Canal, esta clave es personal
e intransferible y es responsabilidad de cada funcionario su correcto manejo.
Las claves que se tienen establecidas son para los siguientes sistemas:
correo electronico y directorio activo.

Almacenamiento local
Los funcionarios de la entidad podran almacenar archivos localmente en sus
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equipos, pero esta informaciéon no estard protegida por backups y seré
responsabilidad de cada uno la perdida de informacion.

Carpetas de usuario

La Direccién de Tecnologia e Innovacion les asignara a los funcionarios las
carpetas que requieran en los distintos servidores de acuerdo a las
necesidades de cada uno.

Estas carpetas estan protegidas por backups y solo podran ser gestionadas
o eliminar sus contenidos por el usuario.

Solo esta permitido el almacenamiento de informacion institucional.

Carpetas compartidas

La Direccion de Tecnologia e Innovacion configurara las carpetas
compartidas que sean necesarias para el correcto funcionamiento de cada
area, es responsabilidad de cada director solicitar este servicio.

Para la comparticion de archivos existe una carpeta llamada TMP a la que
tendran acceso todos los funcionarios. El contenido de esta carpeta sera
eliminado los dias lunes de todas las semanas.

Esta permitido el uso de carpetas compartidas mediante las herramientas
gue google tiene para esto siempre y cuando sean hechas con las cuentas
oficiales de la entidad.

Discos duros portables y USB

La entidad les facilita a los funcionarios discos duros y memorias extraibles
tipo SD, USB, Compact Flash para almacenar la informacién que requieran,
principalmente video. La informacion alli guardada seré responsabilidad de
cada uno de ellos por lo que deberan tomar las medidas de seguridad
respectivas para salvaguardar dicha informacién. La entidad no tendra
restricciones en el uso de estos dispositivos, pero velara por su correcto uso.

Backups

La Direccion de Tecnologia e Innovacion es la encargada de realizar todos
los backups de informacion de acuerdo al manual de politicas de seguridad
de la informacion.

Depuracion de la informacion

Todos los funcionarios tienen la obligacion de hacer una depuracién
permanente de la informacion almacenada en los distintos servidores.

Al momento de terminar la vinculacion con la entidad los funcionarios
deberan entregar todas sus carpetas vacias y si es del caso transferirle los

archivos al director del area a la que pertenezcan o a quien este designe.
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Todos los detalles de los estandares de este lineamiento estaran contenidos en el
documento Politica de seguridad y privacidad de la informacion y en todos los
documentos que hacen parte del MSPI (Modelo de Seguridad y Privacidad de la
Informacién)

Politica de gestion del riesgo Tl

La Direccion de Tecnologia e Innovacion es la encargada de realizar toda la gestion
del riesgo de todos los servicios tecnoldgicos y de informacién de la entidad para lo
cual debe identificar, calificar, priorizar y realizar el tratamiento de estos.

Los estandares para el cumplimiento de esta politica son:

e Mapa de riesgos
La Direccion de Tecnologia e Innovacién es la encargada de crear y
mantener actualizado el mapa de riesgos de Tl de la entidad, asi mismo de
crear y ejecutar los planes de mitigacion de riegos.

e Manejo de riesgos y desastres

El documento Plan De Recuperacion De Desastres Y Continuidad Del
Negocio sera la guia para el manejo y mitigacién de riegos y desastres de la
entidad.

Todos los detalles de los estandares de este lineamiento estaran contenidos en el
documento Politica de seguridad y privacidad de la informacién y en todos los
documentos que hacen parte del MSPI (Modelo de Seguridad y Privacidad de la
Informacion)

Politica de seguridad y privacidad de la informacién

La Direccion de Tecnologia e Innovacion es la encargada de garantizar las
condiciones que se requieran para proteger y salvaguardar toda la informacion de
la entidad.

Los funcionarios son responsables del correcto uso, manipulacion y cuidado de la
informacion con la que deban trabajar o tengan acceso.

Todos los estandares de este lineamiento estaran contenidos en el documento
Politica de seguridad y privacidad de la informacion y en todos los documentos que
hacen parte del MSPI (Modelo de Seguridad y Privacidad de la Informacion)
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Politica de trabajo en casa

La entidad no tiene reglamentado de teletrabajo para sus funcionarios, pero si tiene
la opcién de trabajo en casa para los casos excepcionales que sean autorizados.

La Direccion de Tecnologia e Innovacion es la encargada de fijar los medios
tecnoldégicos mediante los cuales los funcionarios podran desarrollar sus actividades
laborales.

Los estandares para el cumplimiento de esta politica son:

e Opciones de trabajo en casa
Las modalidades que se tienen contempladas para el trabajo en casa son:

1. Equipo de propiedad del Canal: En este caso se le llevara al domicilio del
funcionario un equipo de trabajo y se conectara mediante una VPN a la
red del Canal.

2. Equipo propiedad del funcionario: En este caso se le dard acceso al
funcionario mediante una VPN a la red del Canal o mediante un escritorio
remoto dependiendo de las necesidades del usuario.

e Condiciones de uso con equipos de propiedad del Canal
A continuacion, se describen las normas que se deben cumplir cuando los
funcionarios trabajan con equipos de propiedad del Canal.

1. El equipo debe instalarse en un lugar seguro que evite dafios por caidas,
golpes o superficies inestables.

2. El equipo es para uso exclusivo del funcionario de la entidad, en ningun
caso debe ser manipulado o usado por familiares o amigos.

3. Elequipo es de uso exclusivo para la actividad laboral de cada funcionario
y no debe ser usado para sus actividades personales.

4. El funcionario debera evitar consumir alimentos y bebidas cerca del
equipo de cémputo.

5. Cualquier fallo o problema técnico debera ser reportado lo mas pronto
posible a la Direccion de Tecnologia e Innovacion.

6. Se le debera reportar a la compafia aseguradora del Canal la direccion
donde se tendra instalado el equipo, asi como el responsable del
transporte de este.

7. El funcionario debera firmar un documento donde conste el recibo del
equipo que se le esta entregando.
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e Condiciones de uso de la VPN
A continuacion, se describen las normas que se deben cumplir en el uso de
las VPN.

1. En la medida de lo posible se debera usar conexion fisica para el internet
con el fin de tener una mejor conexion y mayor seguridad.
2. En caso de usar redes wifi estas deberan estar protegidas por clave de

acceso.
3. No se deberan usar redes abiertas de uso publico.

4. Se deberd cerrar la conexion luego de cada jornada laboral.

5. Se deberé ser los mas desconfiado y cauteloso en la apertura de correos

electrénicos sospechosos, en caso de tener dudas podran solicitar apoy6
al personal del Area de Tecnologia e Innovacion.

6. Se deberd evitar abrir paginas web no seguras y que no tengan que ver
con las actividades propias del funcionario.

e Seguridad de la informacion

A continuacién, se describen las condiciones para garantizar la seguridad de

la informacion.

1. Procurar que toda la informacion sea almacenada en los servidores del
Canal, ya sea en la carpeta de cada usuario o en la que por defecto tiene
asignada el funcionario.

2. Cada funcionario es responsable del correcto uso de la informacioén que
esta manipulado o procesando.

3. Se deben cumplir todas las politicas de seguridad y privacidad de la
informacion (MA-GT-TE-05).

4. Se debe evitar el uso de dispositivos de almacenamientos extraibles tales
como memorias USB o discos duros.

Politicas de sanciones

El Director de Tecnologia e Innovacion, el jefe de Gestion Humana o el director del
gue dependa el funcionario o contratista que incumpla las politicas del presente
documento, podran iniciar los procesos que consideren pertinentes con el fin de
determinar las responsabilidades y posibles sanciones de acuerdo con los
diferentes tipos de vinculacion asi:

e Personal de planta
Tipo de proceso

Llamado de atencion verbal ]
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Proceso disciplinario
Responsable

Director del area o Control Interno Disciplinario

Sanciones

Las establecidas en el reglamento de trabajo y las demas contempladas por
la ley.

Personal en misién

Tipo de proceso

Llamado de atencion verbal.

Proceso disciplinario ante el empleador.
Responsable

Sera el Grupo técnico de apoyo al comité de gestién y desempenio integrado
por: El Jefe de Gestidon Humana (que lo convocara), El Secretario General y
El Jefe de Control interno. Este grupo invitara al director del area de la cual
depende el funcionario y cuando lo considere necesario podra invitar a las
personas necesarias con el fin de determinar los hechos.

Este grupo técnico de apoyo dara traslado a la empresa de servicio temporal
gue preste sus servicios a Telemedellin del informe realizado con el fin de
gue esta tome las medidas y sanciones requeridas.

Sanciones

Las sanciones las determinara la empresa prestadora de servicios
temporales de acuerdo con la gravedad y la reiteracién de las faltas. Podran
ser entre otras y dependiendo del reglamento interno de trabajo de esta, las
siguientes:

Llamada de atencion por escrito con copia a la hoja de vida, por parte la
empresa temporal

Sancion disciplinaria de un dia de suspension (1) de trabajo.

Sancion disciplinaria entre uno (1) y cinco (5) dias de trabajo.

Sancion econdmica.

Terminacion del contrato de trabajo por parte de la Empresa Temporal.
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e Contratistas

Tipo de proceso

Llamado de atencion verbal

Actuacion sobre el contrato

Responsable

Supervisor del contrato y Secretaria General

Sanciones

Las contempladas en el contrato suscrito entre Telemedellin y el contratista.

Terminacion anticipada del contrato.

Nota:

Para cualquier tipo de vinculacion (de planta, en misidon o por contrato) el Canal
podra, adicionalmente, contemplar la posibilidad de instaurar acciones pecuniarias
con el fin de resarcir los dafios econdmicos generados a Telemedellin.
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